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Organizatiile societatii civile semnatare sunt ingrijorate de consecintele negative asupra drepturilor
fundamentale ale omului care ar putea aparea in urma adoptarii proiectului de lege promovat de MAI
si adoptat de Guvern la 30 martie 2016. Proiectul de lege acorda drepturi extrem de largi organelor
de drept in cazul unei liste extinse de infractiuni, nerespectandu-se principiul protectiei vietii private
si a libertatii de exprimare. De asemenea, toata povara implementarii modificarilor legislative sunt
puse in sarcina furnizorilor de servicii, fara o analiza privind costurile si eficienta masurilor, ceea ce ar
putea duce la o crestere substantiala a costurilor pentru accesul la serviciile de on-line si de internet.

Suntem constienti de importanta combaterii infractiunilor de abuz sexual Tmpotriva copiilor si a
terorismului si nu contestam necesitatea imbunatatirii cadrului legal in aceste domenii. Totusi,
proiectul de lege depiseste cu mult obiectivele urmarite si ofera spatiu pentru abuzuri. in acest sens,
gradul de pericol social pentru care sunt oferite masuri speciale de investigatii sunt diferite de la un
grup de infractiuni la altul, acesta fiind mult mai pronuntat in cazul infractiunilor de abuz sexual contra
copiilor, a terorismului si chiar a infractiunilor cibernetice, in comparatie cu infractiunile ce Tncalca
drepturile de autor si cele conexe. Consideram cd masurile speciale de investigatie urmeaza a fi
separate pentru diverse tipuri de infractiuni, inclusiv dupa gradul de pericol social pe care le poarta,
acesta fiind mult mai redus in cazul infractiunilor contra drepturilor de autor si a drepturilor conexe.
Proiectul prevede o supraveghere generala in locul celei specifice si directionate. Proiectul de lege are o
aplicabilitate extrem de larga si nu creeaza garantii pentru respectarea drepturilor omului. Cea mai
mare sarcind a implementarii este pusa pe seama furnizorilor de servicii. Nu exista o balanta intre
ingerinta in drepturile persoanelor si costurile implementarii, pe de o parte, si eficienta acestor masuri,
pe de altd parte. De asemenea, unii termeni nu sunt suficienti de exacti si creeaza premise pentru
abuzuri.

Organizatiile semnatare considerd ca urmatoarele prevederi ale proiectului de lege sunt cele mai
problematice:

1. Proiectul de lege prevede posibilitatea organelor de drept de a efectua interceptarea si
inregistrarea datelor informatice, perchezitia informatica, ridicarea obiectelor care contin date
informatice, livrarea controlata, precum si, retinerea, cercetarea, predarea, perchezitionarea
sau ridicarea oricaror comunicari electronice sau mesagerii textuale in_cazul tuturor
infractiunilor grave, deosebit de grave si exceptional de grave si a infractiunilor de abuz sexual
impotriva minorilor, infractiunilor ce incalca drepturile de autor si infractiunilor informatice.
Lista infractiunilor pentru care sunt permise masurile enumerate este foarte larga si permite o
marja prea mare pentru interventie nejustificatd. Mai mult, proiectul de lege prevede anularea
daunelor ca element al unui sir de infractiuni informatice, usurand in asa mod sanctionarea
pentru aceste infractiuni. Marirea numarului de infractiuni pentru care pot fi aplicate masuri
speciale de investigatie si in acelasi timp modificarea componentelor de infractiuni informatice
par a fi exagerate.

2. Proiectul de lege largeste foarte mult competentele organelor de drept in domeniul informatic.
Acestea vor putea sa efectueze urmatoarele masuri: interceptarea si inregistrarea datelor
informatice, perchezitia informatica, ridicarea obiectelor care contin date informatice, livrarea
controlatd, precum si retinerea, cercetarea, predarea, perchezitionarea sau ridicarea oricaror
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comunicari electronice sau mesagerii textuale. Consecintele acestor masuri asupra drepturilor
omului pot fi imprevizibile, Tnsa chiar la prima vedere putem observa unele aspecte
problematice de reglementare:

a) fn cazul perchezitiei informatice si ridicarii obiectelor care contin date informatice, este
prevazuta posibilitatea de a ridica obiecte care contin date informatice si examinarea
lor la sediul organului de urmarire penala in cazul in care pentru examinarea acestuia se
cere timp indelungat. Proiectul nu prevede un termen limita pentru ridicarea obiectelor
ce contin date informatice pentru examinare. Avand in vedere specificul perchezitiei
unui calculator personal care, de reguld, are mii de fisiere, se pare ca examinarea
obiectelor care contin date informatice la sediul organului de urmarire penala va fi mai
degraba o regula decat o exceptie;

b) proiectul de lege prevede posibilitatea de a efectua perchezitii informatice fara
autorizatia judecatorului, daca informatiile cautate se afla intr-un alt sistem informatic
sau suport de stocare a datelor informatice, decat cel pentru care s-a solicitat
perchezitia si/sau ridicarea obiectelor. Proiectul nu limiteaza efectuarea perchezitiei,
fara autorizatia judecatorului, a “altor obiecte” doar la situatiile ce nu sufera amanare,
cum este prevazut de art. 125 alin. (4) din Codul de procedura penalad. Chiar daca
judecatorul urmeaza sa verifice legalitatea acestor actiuni in termen de 24 de ore,
specificul ingerintei respective, fara un control judiciar prealabil, poate duce la
incalcarea dreptului persoanei la viata privata. De asemenea, nu a fost evaluat faptul
daca exista suficienta capacitate in instantele judecatoresti sa asigure verificarea intr-
un termen foarte scurt a materialelor ce vor fi prezentate judecatorului de instructie.
De cele mai dese ori volumul de informatie ce ar urma sa fie verificat este compus din
mii de fisiere ridicate ca urmare a perchezitiei informatice in alte sisteme
informationale. Masura este in acelasi timp si ineficienta si fncalca regulile de
administrare ale sistemelor informationale internationale, unde ar putea fi stocate
informatii (Onedrive — Microsoft, iCloud — Apple, Dropbox etc.). Aceste circumstante ar
putea duce la un control judiciar formal. De altfel, Republica Moldova deja are
experienta negativa potrivit careia 98% din demersurilor procurorilor de a efectua
interceptiri a convorbirilor telefonice sunt admise de judecitorii de instructie. In
rezultat, Tn anul 2015 au fost admise 9,704 de demersuri de interceptari.

Proiectul nu prevede garantii de respectare a dreptului la viatd privata si a libertdtii de
exprimare. Sistarea IP-urilor ce contin informatii controversate dar care nu prezinta un pericol
real poate duce la incdlcarea libertatii de exprimare a utilizatorilor (art. 10 CEDO). Interceptarea
comunicarilor de pe internet si perchezitia obiectelor care pot contine date si informatii
personale, citirea mesajelor electronice, pot duce la incélcarea dreptului la viata privata (art. 8
CEDO). Accesul autoritatilor la orice mesaje electronice (de ex: posta electronicad, convorbirile
private de pe orice retele de socializare, Skype, Viber etc.) ale persoanei sau la bunurile acesteia
care contin date informatice (calculatoare personale, laptopuri, smartphone-uri, tablete etc.)
reprezintd o ingerintd ce poate duce la concluzii despre viata privata a persoanei, precum
obiceiurile din viata cotidiana, locurile de sedere permanente sau temporare, deplasarile zilnice
sau alte deplasari, activitatile desfasurate, relatiile sociale ale acestor persoane si mediile
sociale frecventate de ele (CJUE, Hotarare din 8 aprilie 2014, § 27). Astfel, asemenea masuri ar
trebui sa fie posibile doar in cazuri exceptionale, care insa nu rezulta din proiectul de lege care
are o aplicabilitate extrem de larga. Spre exemplu:
a) proiectul de lege prevede posibilitatea furnizorilor de a sista a accesul la toate adresele
IP pe care sunt amplasate pagini web ce contin pornografie infantild, promoveaza
abuzul sexual sau exploatarea sexualad a copiilor, contin informatii ce fac propaganda
razboiului sau terorismului, indeamna la ura sau discriminare nationald, rasiala ori
religioasa, la ostilitate sau violentd, contin sau difuzeaza instructiuni privind modul de
comitere a infractiunilor. Nu este clar care vor fi consecintele acestor actiuni — vor fi
blocate/sterse comentariile, informatiile sus-mentionate sau va fi blocata toata pagina
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web? De asemenea, sintagma ,contin sau difuzeaza instructiuni privind modul de
comitere a infractiunilor” este lipsitd de claritate. in asemenea conditii incerte, dacd o
persoana de rea credinta va posta un astfel de comentariu pe o pagina web de noutati,
toata pagina web ar putea sa fie blocata. Asemenea prevederi nu sunt proportionale
scopului declarat si sunt improprii intr-o societate democratica;

b) Proiectul de lege nu prevede cum are loc sistarea, daca exista vreun control judiciar sau
alte garantii care nu_ar permite abuzuri, si nu prevede un sistem de gradare a
sanctiunilor, ce ar putea duce doar in cazuri exceptionale la sistarea accesului la o
pagind web. CtEDO a statuat ca trebuie sa existe un cadru legal care asigura un control
riguros al scopului blocarii unui site si un control judiciar care ar preveni orice abuz
(hotararea Ahmet Yildirim c. Turciei, 18 decembrie 2012, § 64).

4. Proiectul de lege nu prevede suficiente garantii in ceea ce priveste stocarea si accesul la datele
informationale. Anterior, Curtea de Justitie a Uniunii Europene (CJUE) a invalidat prin Hotdrarea
din 8 aprilie 2014 Directiva 2006/24/CE care prevedea obligatia pdastrarii informatiilor
informatice de catre furnizori si permitea accesul autoritatilor la aceste date. CJUE a declarat ca
scopul urmarit de combatere a criminalitatii grave nu a fost proportional cu ingerintele permise
de Directiva. Aspectele problematice subliniate de CJUE au fost ca Directiva se aplica asupra
cvasitotalitatii populatiei, adica si asupra persoanelor in privinta carora nu exista indicii de
comitere a unei infractiuni grave, fara exceptii nici macar legate de secretul profesional (§ 56-
58), si nu stipula o legatura intre datele pastrate si o amenintare pentru siguranta publica, si nu
prevedea nici criterii obiective care ar limita accesul autoritatilor competente la informatii si
utilizarea lor ulterioara pentru prevenirea si descoperirea infractiunilor (§ 59-60). Proiectul de
lege propus de MAI, de asemenea, se aplica tuturor utilizatorilor de resurse informationale fara
a prevedea exceptii si nu face o legaturad intre datele care urmeaza a fi pastrate si categoriile de
infractiuni care justifica accesul la aceste date.

5. Cheltuielile financiare pentru pastrarea informatiei se pune pe umerii furnizorilor de informatii.
Pastrarea si stocarea informatiilor pe perioade de 6 luni pentru traficul de internet si un an
pentru comunicarile telefonice este extrem de costisitoare si va duce la inchiderea unor
furnizori si, respectiv, scumpirea serviciilor in cazul altor furnizori. Autorii proiectului nu au
efectuat o analiza a eficientei acestor cerinte de stocare a informatiei raportata la costuri.
Avand in vedere nivelul sporit de sardcie in Republica Moldova, scumpirea serviciilor de
furnizare a serviciilor de internet ar putea afecta accesul la informatie si libertatea de exprimare
a populatiei.

6. Proiectul nu prevede o perioada rezonabild intre adoptare si implementare, pentru a permite
furnizorilor de informatii sa-si ajusteze politicile interne si sa-si procure utilajul necesar, dar si
pentru instruirea judecdtorilor care vor autoriza aceste masuri si a altor reprezentanti ai
organelor de drept care le vor aplica in practica.

De asemenea, suntem ingrijorati si de alte initiative legislative ce tin de Tnasprirea controlului organelor
de drept asupra spatiului informational si verificarea candidatilor la functiile de demnitate publica.
Propunerile vizeaza modificarea Legii nr. 271 din 18 decembrie 2008 privind verificarea titularilor si a
candidatilor la functii publice, introducerea mandatului de securitate si reformarea Serviciului de
Informatii si Securitate. Aceste legi, de asemenea au drept scop accesarea si stocarea datelor, precum si
acordarea unor imputerniciri nejustificate, in afara unui proces penal, a candidatilor sau persoanelor cu
functii publice.

Tn concluzie, fiind constienti de (1) riscul major de fincilcare a drepturilor fundamentale ale
persoanelor in cazul adoptarii proiectului legii in versiunea actuala, (2) motivarea insuficienta a notei
informative, in special in ceea ce tine de evaluarea costurilor pentru implementarea proiectului de
lege, (3) lacunele din proiect ce ar putea duce la abuzuri din partea autoritatilor, si avand in vedere
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(4) lipsa generala de incredere a societatii in organele de drept, (5) maniera nedemocratica in care a

fost votat si investit Guvernul ”Filip” care, desi existau multe alte restante prioritare, a adoptat acest

proiect la care au renuntat anterior doua Guverne, (6) precum si complexitatea proiectului de lege si
implicatiile majore care acesta il poate avea in societate,

SEMNATARII APELULUI SOLICITA PARLAMENTULUI:

1.

Remiterea proiectului de lege pentru expertizare Comisiei de la Venetia in vederea verificarii
corespunderii proiectului de lege cu standardele europene;

Solicitarea asistentei partenerilor de dezvoltare pentru o analiza a bunelor practici europene de
implementare a Conventiei Consiliului Europei privind criminalitatea informatica (Budapesta,
2001) si a Conventiei Consiliului Europei pentru protectia copiilor impotriva exploatarii sexuale
si a abuzurilor sexuale (Lanzarote, 2007);

Consultarea pe larg a proiectului cu societatea civila si promovarea initiativelor care corespund
standardelor internationale si efectuarea unei analize a costurilor necesare pentru
implementarea proiectului de lege;

Ajustarea proiectului de lege in vederea crearii cadrului legal eficient pentru prevenirea si
combaterea crimelor contra minorilor si a terorismului, pe de o parte, si excluderea din proiect
a infractiunilor pentru care nu sunt justificate aplicarea masurilor speciale de investigatie ce pot
afecta grav viata privata sau libertatea de exprimare a persoanelor, pe de alta parte.

Organizatiile semnatare:

1.
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Centrul de Resurse Juridice din Moldova (CRIM),

Amnesty International Moldova,

Centrul pentru Jurnalism Independent din Moldova (CJIM),
RISE Moldova,

Centrul de Resurse DIALOG-Pro,

BIOS,

Fundatia pentru Dezvoltare din Moldova,

Asociatia Presei Independente (API),

Uniunea organizatiilor invalizilor din Republica Moldova,

. Transparency International — Moldova,

. Asociatia Promo-LEX,

. Asociatia pentru Guvernare Eficienta si Responsabila,

. Fundatia Est-Europeana,

. Terra-1530,

. Institutul de Politici Publice (IPP),

. Centrul National de Mediu,

. Centrul pentru Jurnalism Independent (CJI),

. Asociatia Femeilor pentru Protectia Mediului si Dezvoltarea Durabil3,
. Asociatia Femeilor Profesioniste si de Afaceri din Moldova,
. Centrul de Resurse ,Tineri si Liberi”,

. Asociatia Micului Business,

. Institutul pentru Politici si Reforme Europene (IPRE)

. Asociatia pentru Democratie Participativa (ADEPT),

. Institutul de Reforme Penale (IRP),

. Ambasada Drepturilor Omului.
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